演講摘要

近年來，雲端資料儲存服務漸漸受到網路使用者的喜愛，然而這種新的資料儲存模式帶來許多新的資訊安全問題與挑戰。例如，雲端儲存服務供應商可能會為了自己的利益，將資料儲存時發生的錯誤隱匿起來，而不告知使用者，也可能為了節省成本和儲存的空間，故意刪除甚少存取的資料，因此，如何在雲端環境中，對儲存伺服器內的資料進行完整性與可用性的驗證，已成為雲端運算資料儲存安全的一個重要議題。另外，行動裝置因硬體限制，使得一些需要大量指數運算的密碼技術，如RSA、ElGamal等系統難以應用在行動裝置上，然而，隨著雲端運算的興起，這些大量複雜運算可以先上傳至雲端伺服器，讓擁有強大運算能力的雲端伺服器處理大部分的複雜運算，使用者只要再做少量運算，即可得到簽章或加解密的結果，如此一來將可有效改善行動裝置在處理簽章或加解密的效率。然而，在雲端伺服器輔助計算的過程卻衍生不少的安全問題，例如：保護加密前、解密後資料的機密性，避免簽章時洩漏使用者的簽章金鑰，防範雲端伺服器共謀攻擊等，可見研究設計安全的雲端伺服器輔助計算協定並不容易。本演講希望介紹以上兩種雲端應用之安全問題，並分享近期的研究成果。
